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Sicherheit an hochster Stelle

Neuer IT-Leitstand der Fiducia - Datenverkehr wird rund um die Uhr iiberwacht
Von Carsten Pfldging und Norbert Wessely

Seit Ende August 2007 ist der
neue IT-Leitstand der Fiducia IT
AG in Betrieb. Seine GriBe, die
Ausstattung und die neuen Si-
cherheitsvorkehrungen  machen
ihn zu einem der modernsten IT-

Leitstande Europas.

Carsten Fflaging,
Bereichsleiter IT-Betrieb, Fiducia IT AG

Norbert Wessely,
Leiter IT-Betrieb System Control Center,
Fiducia ITAG

Wie in einem Tower am Flughafen steuern
die Fiducia-Mitarbeiter in der I'T-Kom-
mando-Zentrale an 365 Tagen im Jahr
rund um die Uhr den reibungslosen Da-
tenverkehr: Sie verfolgen kontinuierlich
den IT-Betrieb in den Fiducia-Rechenzen-
tren sowie bei den Banken und behandeln
umgehend auftretende Storungen. Die Si-
tuation im neuen [T-Leitstand erinnert an
das NASA-Kontrollzentrum in Houston:
Auf der mehr als 16 Quadratmeter umfas-
senden Groflleinwand und auf iber 150
Monitoren iiberwachen die Mitarbeiter

den Ablauf der IT-Anwendungen.

Innerhalb von sechs Monaten baute die
Fiducia das neue I'T-Kontrollzentrum in
Karlsruhe auf. Sicherheitsaspekte standen
bei der Konzeption und Umsetzung des
neuen Leitstandes im Vordergrund, da-
runter eine ausfallsichere Anbindung des
Leitstandes, die Auslagerung der gesam-
ten Leitstandstechnik in dedizierte IT-
Rechnerzellen, die Umsetzung der ITIL
(IT-Infrastructure-Library)-Richtlinien
und des IT-Grundschutzhandbuches des
Bundesamtes fiir Sicherheit und Informa-
tionstechnik sowie die Zusammenfiih-
rung aller Leitstande auflerhalb des Re-

chenzentrums.

Insgesamt zihlt der neue Leitstand 43
physische Arbeitsplitze fiir 70 Mitarbei-
ter im Schichtbetrieh sowie 36 Laptop-
Arbeitsplatze. Auflerdem stehen 43 wei-
tere so genannte Notfallarbeitsplitze zur
Verfiigung. Mit einer so genannten Mul-
ticonsoling-Funkrtion kann jeder dazu be-
rechtigre Mitarbeiter jederzeit die Uber-
wachungsrechner seiner Kollegen und die
Grofbildwand bedienen. Die hochver-

fiighare Verschaltung zwischen den Ar-
beitsplitzen, Systemskonsolen und dem
Grofbildsystem ermaglicht eine hohe
Flexibilitdr und kurze Reakrionszeiten,
was die Arbeit im Team fordert.

Neues biometrisches Sicherheitsverfahren

Neue Losungen sorgen fiir kurze Reak-
tionszeiten und erméglichen zudem die
geforderte Transparenz iiber alle Akti-
vitaten im Leitstand. Denn in [T-Leitstan-
den ist es gemif den Richtlinien BS 7799
und 150 17799 Pflicht nachzuweisen,
welcher Mitarbeiter zu welchem Zeit-
punkt an welcher PC-Konsole arbeitet.
Die neue biometrische Lisung namens
sc/os ermoglicht es, die nationalen und
internationalen Standards fiir Informa-
tionssicherheit komplett umzusetzen.
Diese neue Desktop-Security-Software
gewihrleistet, den An- und Abmeldevor-
gang der Mirarbeiter blitzschnell und je-

derzeit transparent zu gestalten.

So funktioniert die Lésung in der Praxis:
Eingaben iiber die Maus oder die Tasta-
tur konnen nur Mitarbeiter machen, die
sich per Fingerabdruck auf einem Finger-
print-Sensor angemeldet haben. Die An-
und Abmeldungen erfolgen dabei in Se-
kundenbruchteilen. Somit ist es méglich,
genau nachzuvollziehen, wer fiir welche
Eingaben verantwortlich ist. Die neue
Desktop-Security-Software hat die Fidu-
cia zusammen mit dem Spezialanbieter
fiir Leitstandlésungen JST Jungmann

Systemtechnik entwickelt und umgesetzt.

Sicherheit auch beim Raumkonzept

Eine weitere Neuerung beim 1T-Leitstand
ist physischer Natur: Der Leitstand ist
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nicht in das Rechenzentrum integriert,
sondern befindet sich aulerhalb, mehrere
Kilometer entfernt in einem gesonderten
und besonders geschiitzten Gebiude. Mit
der Auslagerung des IT-Kontrollzentrums
verfolgte die Fiducia einen neuen Ansatz
bei der Unabhingigkeit des Betriebes von

Leitstand und Rechenzentrum.

Die Auslagerung macht Rechner und Leit-
stand autark und stindig verfiigbar. Sollte
es beispielsweise zu einem Ausfall des Re-
chenzentrums kommen, bleibr der Leit-
stand einsatzfahig und sorgt so fiir einen
schnellstméglichen Wiederanlauf der Sys-
teme und Anwendungen. Sollte anderer-
seits der Leirstand ausfallen, iibernimmt
ein identischer Backup-Leitstand, raum-
lich getrennt vom zentralen Leitstand, die
Uberwachung und Steuerung, wihrend
der eigentliche RZ-Betrieb unbeeinflusst
weiterlduft, Die Fiducia kann dadurch ein
héheres Maf an Stabilitit und schnellere
Reaktionszeiten bei der Behebung von

miglichen Stérungen sicherstellen.
Spezielle Rechnerzellen fiir die I'T des
Leitstands

Zur Gewihrleistung der hochstmog-

lichen Sicherheit im Leitstand selbst be-

findet sich die gesamte IT des Leitstandes
in zwei speziellen, redundant angelegten
Rechnerzellen mir autarker Technik, ei-
genem Brandschutz und separater Not-
stromversorgung. Diese Verfahrensweise
tiberzeugt durch eine Reihe von Vortei-
len: Neben dem verbesserten Daten-
schurz aller Leitstands-eigenen IT-Sys-
teme verringern sich unter anderem die
Lautstirke und Warmeentwicklung im

Leitstand.

Alle Komponenten im Leitstand und in
den Rechnerzellen sind in doppelter Aus-
fithrung vorhanden, nochmals in sich re-
dundant und jeweils an zwei unabhin-
gige Netzteile angeschlossen. Dadurch
sind alle Komponenten im Leitstand vier-
fach gesichert — die Gefahr eines Toral-
ausfalls ist auf ein Minimum reduziert.
Und um auch das lerzte Risiko auszu-
schlieBen, ist die gesamte I'T nochmals in

dem Backup-Leitstand gespiegelt.

ITIL-orientierte Prozess-Strukturierung

Bei der Planung eines neuen [T-Kontroll-
zentrums sind neben der rechnischen

Umserzung auch organisatorische Details
zu den Prozessabldufen zu beachten. Die

Neukonzeption des IT-Leitstands war da-

her auch Anlass, die Prozesse nochmals
anhand der aktuellen ITIL-Standards (IT-
Infrastructure-Library) zu priifen. Durch
die Integration des Problem- und Inci-
dent-Managements in die Prozess-Steue-
rung des Leitstands hat die Fiducia eine
zeitgemille, prozessorientierte Losung,
die proaktives und schnelles Handeln er-

méglicht. Damit die I'T-Leitzentrale jeder-
glicht. D lie [T-1 le jed

zeit und sofort iiber alle wichtigen Infor-
mationen verfiige, hat die Fiducia die in
der Vergangenheit dezentral verteilten
Netz- und IT-Leitstinde in dem neuen
Karlsruher Kontrollzentrum zusammen-

gefiihrt.

Der Leitstand der Zukunft schon heute
im Einsatz

Bei allen, die den neuen IT-Leitstand be-

igkeit: Der neue

reits kennen, herrscht Ei
Leitstand der Fiducia ist nicht nur fiir die
Finanzbranche richtungsweisend. Der
neue IT-Leitstand der Fiducia IT AG ge-

hért zu den modernsten in Europa. Da-

mit dies auf lange Sichr so bleibr, wurde
er komplett modular ausgelegt. Alle Ar-
beitsplitze konnten in Zukunft problem-
los erweitert werden und alle Komponen-
ten sind wartungsfreundlich implemen-

tiert.




