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Sicherheit steht an hochster Stelle

Neuer IT-Leitstand der FIDUCIA - Datenverkehr wird rund um die Uhr tiiberwacht
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Seit August 2007 ist der neue IT-Leitstand der FIDUCIA IT AG, einer
der fihrenden IT-Dienstleister in Deutschiand, in Betrieb. Aufgrund
seiner GroBe, der Ausstattung und der neuen Sicherheitsvorkehrun-
gen gilt er als einer der modernsten [T-Leitstande Europas,

Innerhalb von sechs Monaten baute die FIDUCIA das neue IT-Kon-
trollzentrum in Karlsruhe auf. Sicherheitsaspekte standen bei der
Konzeption und Umsetzung des neuen Leitstandes im Vordergrund
Darunter eine ausfallsichere Anbindung des Leitstandes, die Ausla-
gerung der gesamten Leitstandstechnik in dedizierte [T-Rechnerzel-
len, die Umsetzung der ITIL-Richtlinien und des [T-Grundschutzhand-
buches des BS! (Bundesamt filr Sicherheit und Informationstechnik)
sowie die Zusammenfiihrung aller Leitstdnde aulerhalb des Rechen-
zentrums,

Wie in einem Tower am Flughafen steuern die FIDUCIA Mitarbeiter
in der [T-Kemmando-Zentrale an 365 Tagen im Jahr rund um die Uhr
den reibungslosen Datenverkehr: Sie verfolgen kontinuierlich den IT-
Betrieb in den FIDUCIA Rechenzentren sowie bei den Kunden und
behandeln umgehend auftretende Starungen. Die Situation im neuen
IT-Leitstand erinnert an Fernsehbilder aus dem NASA-Kontrollzen-
trum in Houston: Auf der mehr als 16 Quadratmeter umfassenden
GroBleinwand und Ober 150 weiteren Monitoren (berwachen die
Mitarbeiter den Ablauf der [T-Anwendungen
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Insgesamt zahlt der neue Leitstand 43 physische Arbeitsplatze for 70
Mitarbeiter im Schichtbetrieb sowie 36 Laptop-Arbeitsplatze. AuBer-
dem stehen 43 weitere so genannte Notfallarbeitsplatze zur Verfii-
qgung. Mit einer so genannten Muiticonsoling-Funktion kann jeder
dazu berechtigte Mitarbeiter jederzeit die Uberwachungsrechner
seiner Kollegen und die GroBbildwand bedienen. Durch die hochver-
filghare Verschaltung zwischen den Arbeitspldtzen, Systemskonso-
len und dem GroBbildsystem sind eine hohe Flexibilitdt und kurze
Reaktionszeiten miglich; Teamarbeit wird dadurch aktiv gefordert.

Neues biometrisches
Sicherheitsverfahren

Weitere neue Losungen sorgen ebenfalls fiir kurze Reaktionszeiten
und ermdglichen zudem die geforderte Transparenz (iber alle Aktivi-
taten im Leitstand. Denn in IT-Leitsténden ist es gemaR den Richtli-
nien BS7799 und 15017799 Pflicht, nachzuweisen, welcher Mitarbei-
ter zu welchem Zeitpunkt an welcher PC-Konsole arbeitet. Die neue
biometrische Lisung namens sc/os ermdglicht es der FIDUCIA, die
nationalen und internationalen Standards fiir Informationssicherhait
komplett umzusetzen. Diese neve Desktop-Security-Software ge-
wihrleistet, den An- und Abmeldevorgang der Mitarbeiter blitz-
schnell und jederzeit transparent 2u gestalten.

So funktioniert die Lsung in der Praxis: Eingaben {ber die Maus
oder die Tastatur kinnen Mitarbeiter nur machen, wenn sie sich per
Fingerabdruck auf einem Fingerprint-Sensor angemeldat haben. Die
An- und Abmeldungen erfolgen dabei in Sekundenbruchteilen. Somit
ist es miglich, genau nachzuvollziehen, wer fiir welche Eingaben
verantwortlich ist. Die neue Desktop-Security Software hat die
FIDUCIA zusammen mit dem Spezialanbieter fiir Leitstandlgsungen,
JST Jungmann Systemtechnik, entwickelt und umgesetzt

Sicherheit auch beim Raumkonzept

Eine weitere Neuerung beim FIDUCIA [T-Leitstand ist physischer
Natur; Der Leitstand ist nicht in das Rechenzentrum integriert, son-
dern befindet sich auBerhalb in mehreren Kilometern Entfermung in
einem gesonderten und besonders geschiltzten Gebdude. Mit der
Auslagerung des IT-Kontrollzentrums verfolgte die FIDUCIA einen
neuen Ansatz in Bezug auf die Unabhéngigkeit des Betriebes von
Leitstand und Rechenzentrum. Durch die Auslagerung sind Rechner
und Leitstand autark und sténdig verfiighar. Sollte es beispielsweise
20 einem Ausfall des Rechenzentrums kommen, bleibt der Leitstand
einsatzfahig und sorgt so fiir ginen schnellstmiglichen Wiederanlauf
der Systeme und Anwendungen. Sollte andererseits der Leitstand
ausfallen, Obernimmt ein identischer Backup-Leitstand, rdumlich
getrennt vom zentralen Leitstand, die Ube!wachung und Steuerung,
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wiéhrend der eigentliche RZ-Betrieb unbeeinflusst weiter 1auft. Die
FIDUCIA kann dadurch ein htiheres MaB an Stabilitat und schnellere
Reaktionszeiten bei der Behebung von miglichen Stirungen sicher-
stellen.

Spezielle Rechnerzellen fiir die

IT des Leitstands

Zur Gewdhrleistung der hdchstmoglichen Sicherheit im Leitstand
selbst befindet sich die gesamte IT des Leitstands in zwei speziellen,
redundant angelegten Rechnerzellen mit autarker Technik, eigenem
Brandschutz und separater Notstromversorgung. Diese Verfahrens-
weise (iberzeugt durch eine Reihe von Vorteilen; Neben dem verbes-
serten Datenschutz aller Leitstandseigenen [T-Systeme verringert sich
unter anderem die Lautstarke und Warmeentwicklung im Leitstand.

Alle Komponenten im Leitstand und in den Rechnerzellen sind in
doppelter Ausfihrung vorhanden, nochmals in sich redundant und je-
weils an zwei unabhiingige Netzteile angeschlossen. Dadurch sind
alle Komponenten im Leitstand vierfach gesichert — die Gefahr eines
Totalausfalls ist auf ein Minimum reduziert. Und um auch das letate
Risiko auszuschlieBen, ist die gesamte IT nochmals in dem Backup-
Leitstand gespiegelt.

FIDUCIA Gruppe

Die FIDUCIA Gruppe mit Hauptsitz in Karlsruhe ist einer der
zehn filhrenden IT-Dienstleister in Deutschland sowie IT-Com-
petence Center und groBter IT-Dienstleister im genossenschaft-
lichen FinanzVerbund. Bestehend aus der FIDUCIA IT AG sowie
deren Tochter- und Beteiligungsunternehmen bietet das Unter-
nehmen ein umfassendes Dienstleistungsspektrum auf dem Ge-
biet der Informationstechnologie an. Das Kemgeschift der
FIDUCIA Gruppe ist die Erbringung von IT-Leistungen fiir rund
800 Valksbanken und Raiffeisenbanken, fir die Zentralinstitute
und Unternehmen im genossenschaftlichen FinanzVerbund so-
wie fiir Privatbanken. Auch Offentliche Verwaltungen und In-
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ITIL-orientierte Prozess-Strukturierung

Bei der Planung eines neuen IT-Kontrollzentrums sind neben der
technischen Umsetzung auch organisatorische Details zu den Pro-
zessablaufen zu beachten. Die Neukonzeption des [T-Leitstands war
fidr die FIDUCIA daher auch Anlass, die Prozesse nochmals anhand
der aktuellen ITIL-Standards (IT-Infrastructure-Library) zu priffen.
Durch die Integration des Problem- und Incident Management in die
Prozess-Steuerung des Leitstands hat die FIDUCIA eine zeitgemaBe,
prozessorientierte Losung, die proaktives und schrelles Handeln er-
méglicht. Damit die IT-Leitzentrale jederzeit und sofort iber alle
wichtigen Informationen verfiigt, hat die FIDUCIA auch die in der
Vergangenheit dezentral verteilten Netz- und IT-Leitstdnde in dem
neuen Karlsruher Kontrollzentrum zusammengefihrt.

Der Leitstand der Zukunft

schon heute im Einsatz

Bei allen, die den neuen [T-Leitstand bereits kennen, herrscht Einig-
keit: Der neue Leitstand der FIDUCIA ist nicht nur filr die Finanzbran-
che richtungweisend. Der neue [T-Leitstand der FIDUCIA [T AG ge-
hiirt zu den modemsten in Europa. Damit dies auf lange Sicht so
bleibt, wurde er komplett modular ausgelegt. Alle Arbeitsplétze
kiinnten in Zukunft problemlos erweitert werden und alle Komponen-
ten sind wartungsfreundlich implementiert. ]
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dustrieunternghmen zahlen zunehmend zu den Kunden der
FIDUCIA Gruppe. Die Kernkompetenzen der FIDUCIA liegen im
Rechenzentrumsbetrieb mit GroBrechner-Technologie auf hiichs-
tem Sicherheitsniveau sowie in der Entwicklung und Implemen-
tierung integrierter IT-Losungen. Mit dem Bankverfahren agree
bietet die FIDUCIA ein mehrmandantenfahiges Gesamtbankver-
fahren, das mittlerweile van iber 800 Banken eingesetzt wird.
Damit ist agree das filhrende Bankensystem in Deutschland, Im
Geschaftsjahr 2006 erwintschaftete die FIDUCIA Gruppe mit
rund 3.000 Mitarbeitern einen Umsatz von 732 Millionen Euro.
Weitere Informationen erhalten Sie unter www.fiducia.de,



