STRATEGIE

Blick aus dem Konferenzraum

auf das Kontrollzentrum der
Leverkusener Rechenzentren.

Kontrollierter Crash

Bayer hat die physikalische Sicherheit gleich aller drei Rechenzentren

in Leverkusen zertifizieren lassen. Die Arbeiten dauerten zwei Jahre.

Als die Priifer durch den Doppelboden eines der drei
Rechenzentren auf dem Bayer-Werksgelinde krochen,
staunten sie nicht schlecht: Zwei Primdrversorgungs-
kabel lagen zu dicht beieinander. Wire an dieser Stelle
etwas passiert, hitten beide Energienetze zugleich gelit-
ten. Mit fatalen Folgen: ,,Mit den drei Rechenzentren in
Leverkusen unterstiitzen wir im Geschiftsfeld IT-Ope-
rations rund 70 Prozent des weltweiten Konzernumsat-
zes”, erklirt Rolf-Reiner Firl, Leiter Global Data Center.
Zwei Jahre lang arbeitete die Bayer-IT an der physi-
schen Sicherheit der Rechenzentrumsgebdude, um
bauliche Schwachstellen auszuschalten. Die Nutzflidche

_ RECHENZENTRUM | Daten und Fakten

Zertifizierung alle drei Rechenzentren in Leverkusen
Dauer zwei Jahre
Dienstleister TUV Informationstechnik (TUVIT)

Fliche 6000 gm Nutzflache, 13000 gesamt
Mitarbeiter 200

SAP 78 produktive + 182 Entwicklungsinstanzen
Server 1400 Windows und Linux: 21 Mainframes
Anwender 120000

Stand; Oktober 2006

der Rechenzentren belduft sich auf rund 6000 Quadrat-
meter. Mit Fluren, Lagern und Klimardumen bringt es
das Areal auf 13000 Quadratmeter, wobei die Rechen-
zentren zwischen 800 und 1500 Meter weit auseinander
auf dem Werksgelinde stehen.

Am Ende der Arbeiten stand die Zertifizierung der
physischen Sicherheit der Rechenzentren durch die zut
TUV-Nord-Gruppe gehérende TUV Informationstech-
nik (TUVIT). ,,Gleich drei Rechenzentren zertifizieren
zu lassen ist eine einzigartige Konstruktion®, ist sich
Firl sicher. Andere Unternehmen wiirden meist nur ein
Rechenzentrum zertifizieren lassen, gelegentlich auch
mal zwei. ,,Es ist jedoch nicht sinnvoll, ein Rechenzen-
trum zu zertifizieren und bei den anderen beiden zt
hoffen, dass nichts passiert, begriindet er.

Hinter dem Aufwand stecken triftige Griinde. Die ir
der Bayer Business Services GmbH gebiindelte I'T steh
im Wettbewerb mit externen Dienstleistern. ,,Die Teil-
konzerne erwarten von uns, dass wir marktkonforme
oder sogar bessere Leistungen als der Markt erbringen
und diese natiirlich giinstiger”, sagt Firl.

Zwar hitte Bayer die Audits selbst durchftihren kén-
nen, doch nur ein externer Dienstleister biirgt fiir Neu:
tralitit. , Letztlich belegt das Zertifikat, dass wir alle
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Bayer zertifizierte zwei der drei Rechenzentren in Leverkusen auf der hochsten
Stufe und das dritte auf dem Niveau von Level 1.
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Sicherheitsstandards auch umgesetzt haben®, begriin-
det Firl und verweist auf einen weiteren Vorteil: ,Das
Management sieht, dass sich das Rechenzentrum mit
den anderen Marktspielern vergleicht.” Das sei wichtig,
weil Rechenzentren lange als Closed Shops galten und
sich den iiblichen Vorwiirfen ausgesetzt sahen: nicht
flexibel, zu teuer, das kénnen andere besser.

Vor der neuen Offenheit lag ein arbeitsreicher Weg,
denn die IT musste einen Katalog mit Hunderten von
Sicherheitsnormen umsetzen. So schauten die Priifer
unter anderem vor Ort nach, ob etwa Tiiren und Fens-
ter ausreichende Festigkeit besaflen. ,Eine der grofiten
Mafinahmen war es, die Offnungen in den Gebauden
stirker zu sichern®, sagt Peter Beck, Global Data Center
Facilities. ,Wir mussten rund 200 Tiiren und Fenster
priifen und zum Teil ertiichtigen und erneuern.”

Insgesamt iiberpriifte der TUV sieben Bereiche (sie-
he Grafik). Um die hochste der drei Zertifikatsstufen

Rolf-Reiner Firl,
Leiter Global Data Center
Bayer Business Services

,Die Zertifizierung wird
sich in Zukunft noch

viel stérker auszahlen,
wenn viele der Regularien
aus den Kinderschuhen
gewachsen sind.”
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zu erreichen, musste die IT nachweisen, den Betrieb
auch in kritischen Situationen aufrechtzuerhalten. So
umfasst der hochste Level die Redundanz fiir Strom-
und Klimaversorgung. ,Wir haben an den Standorten
redundante unterbrechungsfreie Stromversorgungen
geschaffen, Dieselaggregate installiert und Oltanks in
die Erde gegraben®, sagt Ralf Wirowski, Leiter Techni-
cal Product Management. ,Mit dem Olvorrat kénnen
wir das Rechenzentrum jetzt 96 Stunden autark betrei-
ben.“ Die Tanks werden noch grofier werden, denn der
Energiehunger der Rechenzentren steigt. So erhoht sich
allein der Stromverbrauch, um die Rechner zu kiihlen.
»Frither entwickelten Mainframes 500 Watt Wirme
pro Quadratmeter. Heute erzeugen Server 2200 Watt
pro Quadratmeter®, sagt Firl. ,Ein Rechenzentrum lebt
von der Redundanz der Strom- und Klimaversorgung.

Die Fiille der baulichen Mafinahmen begriindete
nicht allein die Projektzeit von zwei Jahren. Als grofier
Zeitfresser erwies sich, dass die Arbeiten den laufenden
IT-Betrieb nicht unterbrechen durften. ,,Anderungen
kann man aber nicht wihrend des Betriebs machen.
Deswegen mussten wir auf mit den Kunden vereinbarte
Wartungsfenster warten®, erklart Wirowski. Aufgrund
héherer Verfiigbarkeitsanforderungen der Kunden gibt
es jedoch immer weniger solcher Phasen. ,Wir mussten
teilweise bis zu sechs Monate darauf warten, bis wir was
indern konnten.“ Und die Zahl der Zeitfenster werde
kiinftig noch weiter abnehmen, sagt er voraus.

Sparen durch Zertifizierung

Auf rund zehn Prozent taxiert Firl den Mehraufwand
fiir das kleine Team wiithrend der Zertifizierung. Dabei
schlugen Personal- und Zweitaufwand am stirksten
zu Buche. Wichtig sei aber gewesen, dass von Beginn
an das Konzern-Management hinter den Mafinahmen
gestanden habe.

Kiinftig will Bayer durch die Zertifizierung auch
sparen. In Zeiten von SOX schauen Wirtschaftspriifer
nach der Buchhaltung als Zweites in das Rechenzen-
trum, ob die I'T nach den Vorschriften arbeitet. ,Diese
Regeln einzuhalten bedeutet einen sehr hohen Auf-
wand, den wir mit einer Zertifizierung senken kénnen®,
erklart Firl. Die Zertifizierung gebe den Priifern eine
ganz andere Qualitat an die Hand. ,Sie wird sich in
Zukunft noch viel stiarker fiir uns auszahlen, wenn viele
der Regularien den Kinderschuhen entwachsen sind.

Rolf.Roewekamp@cio.de
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