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Jurgen Rahmig Uber die Ressource « KRITIS-Sicherheit Auf dem Weg zur Etablierung von
Wasser als Konfliktursache « EU-Richtlinie NIS2 Starkregen-Resilienzen durch
- Digitale Prozesstiberwachung vorbereitende Bauplanung




Storungsmanagement wie auf der
Raumschiff-Briicke: Intuitive Steuerungslosung
und redundante Systemarchitektur

"*I ber 220,000 Netzverbraucher sind im GroRraum Libeck dar-
auf angewiesen, dass die Versorgungssicherheit mit Gas,
Wasser und Strom selbst im Storungsfall aufrechterhalten wird.
Dabei missen die Operator in der Leitstelle der zustandigen Tra-
veNetz GmbH nicht nur Stérungen frihzeitig erkennen und er-
fassen kénnen, um ziigig entsprechéride Einsatzfahrzeuge fir
die Wartung entsenden zu kénnen. Weil die Stadtwerke zur Kriti-
schen Infrastruktur (KRITIS) zéhlen, sind auch hohe Standards bei
der Verfligbarkeit und Redundanz der Systeme einzuhalten. Da
die Jungmann Systemtechnik GmbH & Co. KG (JST) viel Erfah-
rung mit der individuellen Ausgestaltung zukunftsfahiger Netz-
leitstellen hat, wurde sie mit der Modernisierung der in die Jahre
gekommenen Warte in Liibeck beauftragt. Dank der MultiConso-
ling-Steuerungstechnik lassen sich an den vier Arbeitsplatzen
nun alle Systeme beliebig aufrufen, ohne unzéhlige Monitore im
Blick behalten zu mussen. Gleichzeitig kénnen ohne groen Auf-
wand bei Bedarf zusatzliche Versorgungsanlagen angeschlossen
werden, wodurch das System umfassend skalierbar ist. Eventge-
steuerte GroBRbildwande mit AlarmLight sorgen stets fiir den ak-
tuellen Gesamtiiberblick und informieren proaktiv, sobald eine
Stérung vorliegt. Das gesamte System lasst sich (iber die intuitive
myGUI-Oberflache einfach bedienen und erlaubt eine flexible
Anzeige samtlicher Versorgungsbereiche.

www.gwf-wasser.de

Modernisierung der Leitwarte

Bunte Verbrauchsbalken und Spannungsdiagramme flimmern heu-
te Uber die Monitorwall der modernsten Netzleitstelle Schles-
wig-Holsteins. Doch das war nicht immer so: ,Wenn man es genau
nimmt, war unsere Anfang der 2000er implementierte Leitwarte
sogar weit mehr als 20 Jahre alt’, berichtet Detlef Zuhl, Leiter der
Netzleitstelle bei der TraveNetz GmbH. ,SchlieBlich arbeiten wir im
24/7-Wechselschichtbetrieb, was eine Nutzungsdauer von mehr als
60 Jahren ausmacht.” Als sich die TraveNetz GmbH als Teil der Stadt-
werke Libeck im Jahr 2020 mit einer Netzerweiterung konfrontiert
sah, war schnell klar, dass auch eine Modernisierung der Leitwarte
notwendig wurde. Durch die Anbindung von 110 weiteren Gemein-
den wuchs das zu Gberwachende Netzgebiet sprungartig an — und
damit gleichzeitig auch die Datenmenge, die in der Leitstelle tiber-
wacht und interpretiert werden muss. Dies stellt klassische Setups,
bestehend aus festen Arbeitsplatzen mit einer Vielzahl von starren
Monitoren und einem Wirrwarr an Peripheriegeréten, vor unldsbare
Aufgaben. Denn sie erméglichen keinerlei flexibles Umschalten und
Abrufen unterschiedlicher Systeme. Hinzu kommt, dass die heutige
Versorgungslandschaft zunehmend volatil gestaltet ist. Netzbetrei-
ber sowie deren Leitstellen missen darauf vorbereitet sein, einzelne
und neue Versorgungspunkte wie PV-Anlagen ohne groBen Auf-
wand in die Netz- und Stérungsmanagementstruktur einzubinden.
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Die Technik konnte im Kontrollraum-Simulator
getestet werden

Einen ersten Kontakt mit den Kontrollraumspezialisten von JST
gab es bereits 2019, als eine Konferenz in Hamburg Gelegenheit
zum Austausch bot. Aufgrund weiterer Empfehlungen nahmen
Vertreter von TraveNetz gemeinsam mit dem ausfihrenden Ar-
chitekturbtro zu Beginn der Planungsarbeiten an der neuen
Leitwarte die Einladung an, im JST Kontrollraum-Simulator vorab
alle technischen Mdglichkeiten auszuloten. ,Was wir dort erlebt
haben, hat uns wirklich beeindruckt”, erinnert sich Zuhl. ,Dass wir
die technischen Anwendungen selbst ausprobieren konnten,
war fur die Entscheidungsfindung sehr hilfreich.” Man beschloss,
die Monitoranzahl fiir die Operator drastisch zu reduzieren und
die anspruchsvolle Darstellung der Stadt- und Landversorgungs-
netze mithilfe der JST MultiConsoling — sowie Leinwand-Techno-
logien digital und Ubersichtlich zu organisieren - anstatt wie
bisher mit einer analogen Ubersichtskarte im Raum zu arbeiten.

Multicenter ermoglicht eine flexible Anzeige al-
ler Systeme

Die Prozessfuhrung sowie der sichere Betrieb der Anlagen und
Netze in der Strom-, Gas-, Fernwarme- und Trinkwasserversorgung
in Lubeck sowie der umliegenden Region erfolgen nun Uber ledig-
lich vier Arbeitspldtze. Diese sind in der Warte in halbrunder Forma-
tion angeordnet und mit jeweils einer eigenen Grol3bildwand ver-
bunden. So benétigen die Operator nicht ldnger eine Vielzahl an
unterschiedlichen PG und Monitorplatzen. Dank des MultiConso-

ling-Konzepts werden alle Rechner-, Kamera-, System- und Sensor-
daten aus den angeschlossenen PCs und Datenpunkten des Ver-
sorgungsnetzes gebtindelt und an den Operator-Platzen sowie Vi-
deowalls bereitgestellt. ,So kénnen wir sekundenschnell zwischen
verschiedenen Netzabschnitten und Systemen wechseln und die
Daten an den Arbeitsplatzen individuell darstellen’, erklart Dirk LO-
ders, zustandiger Projektleiter sowie Marketing & Sales Director In-
ternational bei JST. ,Unsere Grabber Ubernehmen zusammen mit
dem MultiCenter die Koordination der Signale und ,entscheiden’,
welche Anzeige auf welchem Monitor zu sehen ist” Gleichzeitig
ermoglichen vier Displaywalls einen aktuellen Gesamtiberblick fir
das ganze Team. Uber die automatisierte Eventsteuerung werden
dort alle relevanten Rechner und Kameras ohne Einwirkung der
Operator aufgeschaltet. So lasst sich der Workflow beispielsweise
bei eingehenden Stdrsignalen deutlich optimieren.

Die Operator arbeiten.im Schichtbetrieb und sind dabei nicht
nur fiir verschiedene Bereiche wie Fernwarme und Strom zu-
standig, sondern mussen auch sektorlibergreifend stets den
Uberblick behalten. Entscheidend ist daher eine intuitive und
gut organisierte Visualisierung der Daten. Aus diesem Grund sind
in den Operatorpulten CommandPads integriert, die sich die in-
tuitive myGUI-Bedienoberflache zu Nutze machen. Die komplet-
te Leitstelle ist dabei im 3D-Layout gespiegelt. Auf diese Weise
lassen sich die einzelnen Systeme flexibel aufrufen und anord-
nen. Die Operator kdnnen mit wenigen Klicks zwischen einzel-
nen Versorgungsbereichen wie Stadt und Umland wechseln.
AuBerdem erméglicht das MultiConsoling komfortabel die Ein-

Bild 1: Fr eine ergonomische Arbeitshaltung sind die Kontrollraumpuite elektrisch hohenverstellbar.
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Bild 2: Das gesamte System lasst sich tber die intuitive myGUI-Oberfla-

che bedienen und erlaubt eine flexible Anzeige sémtlicher Systeme der
Netzleitstelle.

bindung weiterer Versorgungspunkte; etwa neuer PV-Anlagen,
die im Rahmen des Netzausbaus entstehen. ,Alles, was wir bend-
tigen, ist ein Grafikkartenausgang. Damit ldsst sich jedes System
Uber das MultiStreaming anschlieBen und in das MultiCenter
einbinden’, beschreibt Liders.

Redundante Signalverarbeitung verhindert
Systemausfall

Als Erganzung zum Kontrollcenter selbst wurde auch der an-
grenzende Krisenraum mit einem CommandPad ausgestattet.
,Dies bietet uns die Méglichkeit, Meetings, aber auch Ubungen
etwa fur einen Blackoutfall durchzufiihren, ohne die aktuelle
Versorgungslage aus den Augen zu verlieren®, erklart Zuhl. ,Dar(-
ber hinaus kénnen wir per Knopfdruck relevante Daten, Prozess-
bilder und Systeme aufrufen und als Grundlage fiir die Ubungen
oder den Krisenstab heranziehen.” Deshalb bietet der Konferenz-
tisch individuell bestimmbare Optionen fir die Integration exter-
ner Informationen. So kdnnen beispielsweise Daten angeschlos-
sener Notebooks auf einer GroRbildwand im Raum ftir alle sicht-
bar gemacht werden. N

Allerdings ist den Verantwortlichen nicht nur eine flexible Dar-
stellung wichtig, die eine bessere Ubersicht und somit auch
schnellere Reaktionszeit sicherstellt. Aufgrund der KRITIS-Natur
des Standorts war auch die hohe Verfligbarkeit ein essentielles
Kriterium fur die Umgestaltung: ,Wir kdnnen in einer Netzleitstel-
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Bild 3: Aufgrund der KRITIS-Klassifikation des Standorts sind die einzel-
nen Systeme redundant ausgelegt.

le nicht einfach einen Tag aussetzen, bis die Prozesse fortgefiihrt
werden’, so Zuhl. ,Das muss alles reibungslos laufen.” Daher sind
die einzelnen JST-Systeme redundant ausgelegt. Beim Ausfall ei-
ner Systembaugruppe Ubernimmt augenblicklich ein zweites
Cluster deren Funktionen. ,Zusatzlich sind fur alle Signalquellen
und -ausgéange - also sowohl flr jede Bedienstation aus dem
Prozessleitsystem als auch flr jeden Monitor, der etwas ausge-
ben muss - redundante Anschlisse vorhanden®, erganzt Liders.

Modernisierte Netzleitstelle Schleswig-Hol-
steins Uberzeugt Besucher

Wer die modernisierte Netzleitstelle betritt, dem drangt sich au-
tomatisch der Vergleich zu Bildern aus der Science-Fiction-Welt
auf: An den vier Operator-Tischen und GroBRbildwanden laufen
enorme Datenmengen zehntausender Sensoren, Messflihler, Re-
lais und Schaltkreise zusammen. Sie geben Auskunft Gber samtli-
che Erzeugungs- und Verteilungsstrome, Behalterstande oder
Pumpenleistungen. ,Viele Besucher, die auch aus anderen War-
ten zu uns kommen, sind im ersten Augenblick erstaunt und
vergleichen den Kontrollraum mit dem aus dem TV bekannten
Raumschiff Enterprise”, restimiert Zuhl.

Weitere Informationen:
Jungmann Systemtechnik GmbH & Co. KG
www.jungmann.de



