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»Kontrollraum-Hattrick": Forderbank KfW stellt hochste Security-
Anspriiche

\\Wf

JST Kontrollraum: Ubersichtliche Visualisierung dank GroBbildtechnik, ergonomisches und zugleich modernes Mobiliar sowie eine intuitive und
flexible Ansteuerungstechnik - Blick in das Command Center der KfW in Frankfurt.

MaRnahmen zum Klima- und Umweltschutz, Unterstiitzung von Entwicklungs- und Schwellenlandern, Mittel
fir private Bauherren - die Liste der Finanzierungs- und Forderleistungen ist lang. Stérungen oder gar
Ausfalle im IT-Betrieb konnen unabsehbare Folgen haben. Umso wichtiger, dass die zustandigen Teams auf
zuverldssige und hochverfiigbare technische Komponenten setzen konnen.

Uberzeugt von Produkten, Miteinander und Professionalitit

Als Projektleiter Dirk Kiinstler mit den Planen zu einer Leitstand-Modernisierung betraut wurde, konnte er
sich schnell fiir diese Idee begeistern: ,Wir haben gemerkt, dass unser sehr rudimentar ausgestatteter
Leitstand nicht mehr zeitgemal war.” Einige Recherchen und ein zweitdgiger Workshop im
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Kontrollraumsimulator iiberzeugten die KfW-Verantwortlichen: ,Die Produkte, das Miteinander, die
Professionalitat — das war schon sehr beeindruckend. Das JST Leistungsportfolio hat sofort unser
Interesse geweckt!"

Upgrade fiir Command Center, SOC und Krisenraum

Das Zusammenspiel aller Komponenten - Hardware, Software und Mdbel -, die Mdglichkeit, andere Raume
technisch einzubinden und dort Leitstandinhalte zu visualisieren, standortsiibergreifende Zugangsoptionen

- die vielen Pluspunkte der JST Losung hatten noch eine weitere Konsequenz. So wurde entschieden, nicht

nur das geplante Command Center neu auszustatten, sondern ebenso das Security Operations Center (SOC)
am Frankfurter Hauptsitz der Forderbank.

Uberwachung und Schutz der kritischen IT-Infrastruktur

Wahrend Dirk Kiinstler die Arbeit im Command Center so beschreibt: ,Hier schlagt das Herz des IT-Betriebs.
Rund um die Uhr werden die Betriebszustande kritischer IT-Infrastruktur und wichtiger Applikationen
iiberwacht®, richtet sich der Fokus im SOC auf einen anderen Bereich: Dort steht der Schutz vor
Cyberkriminalitat ganz oben auf der Prioritatenliste. ,Wir sind dafiir zustandig, dass wir Einfliisse wie
beispielsweise Hackerangriffe abwehren”, berichtet Kristin Weber vom SOC-Team, ,wir iberwachen alle
sicherheitsrelevanten Ereignisse in unserer IT-Infrastruktur und beobachten, ob es irgendwo Auffalligkeiten
gibt, ob etwas Unerwartetes passiert".

Command Center der KfW Bankengruppe vor und nach dem Umbau

Hier werden hochste Security-Anspriiche erfiillt

Potenziellen Storungen begegnet man in beiden Leitstanden dank der neuen Jungmann Technik mittels der
Uberwachungs-Software PixelDetection® proaktiv. Audiovisuelle Alarmierungsoptionen erfiillen hochste
Security-Anspriiche. Ergonomisches Mobiliar wird durch innovative GroRbildtechnik erganzt, die dank der
MultiConsoling®-Steuerung flexibel nutzbar ist. AuRerdem profitieren beide Installationen von den Vorteilen
der JST myLogin®-Software, die eine ebenso sichere wie komfortable Lésung eines automatisierten An- und
Abmeldeprozesses mittels Chipkarte erlaubt.

So schafft die KfW einen ,technologischen Hattrick“

Komplett wird der technologische Hattrick bei der KfW in Frankfurt mit einem weiteren Raum, der technisch
aufgeriistet wurde: dem Krisen- und Notfallraum. Auch hier konnte mittels GroRbildtechnik, der KVM-L6sung
MultiConsoling® und zusétzlich einem AllMedia Konferenztisch ein Upgrade zum State of the Art
implementiert werden.
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»Zu jedem Zeitpunkt eine sehr ehrliche Kommunikation”

Fiir Projektleiter Dirk Kiinstler steht riickblickend fest: ,Die Zusammenarbeit mit dem JST-Team war top. Da
hat alles gepasst. Es gab zu jedem Zeitpunkt eine sehr ehrliche Kommunikation. Egal, was war, es wurde
immer sofort reagiert und wir haben gemeinsam Losungen gefunden. Ich bin wirklich sehr begeistert, wie
das alles funktioniert hat.”

JST Consultant Oliver Bender iiberzeugt sich beim
Shooting-Termin direkt vor Ort: Im Command Center der
KfW in Frankfurt sind die Teams mit den neuen
technologischen Upgrades hochst zufrieden.

von links: Oliver Bender / Dirk Kiinstler / Steffen Weil3 und
Mustafa Aygiin / Kristin Weber / Benjamin Schwab

JST / Projektleiter / Mitarbeiter Command Center / SOC-Team /
Teamleiter Command Center
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»Mit der neuen Leitstandtechnik behalten wir die
Sicherheit im Blick."

Dimitar Markov

First Level Analyst im Security Operations Center der KfW
Bankengruppe

Im Projekt genutzte Komponenten:

Display-Wall-Monitorwand mit speziellen S-PVA-Panels fiir den zuverlassigen
24/7 Betrieb. Als Option mit proaktiver Alarmfunktion

MultiConsoling® - Anlage Komplette Kontrollraumsteuerung fiir Arbeitsplatz,
Monitorwand und weitere Systeme

myGUI® Bedienoberfliche - im intuitiven 3D-Design lhres Kontrollraums fiir
maximalen Bedienkomfort
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Stratos X11° Kontrollraum-Pult optional mit Hohenverstellung und proaktivem
AlarmLight

24/7 Recaro-Operatorstuhl optional mit Sitzflachenverlangerung

PixelDetection® - Proaktive Alarm-Software zur Verkiirzung der Reaktionszeiten

JST CockpitView® - Dashboard-Funktion, um die wichtigsten Systeme auf einem
Monitor zusammenzustellen

JST myLogin® - Sicherheitskonzept mit automatisiertem An-und Abmeldeprozess
mittels Chipkarte

Planung /3D-Planung - Architektur, Ergonomie und Technik aus einer Hand

Umfeldmablierung - mafRgefertigte Losungen ,Made in Germany”“

AllMedia Konferenztischanlage - mit multifunktionalen Einsatzmdglichkeiten

Audio-System - fiir akustische Signale und Alarmierungen

Weitere Projekte mit einer ahnlichen Aufgabenstellung
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Axians IT Security GmbH, Hamburg
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