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Kategorie: IT-Leitstand.

Fokus im MSC: Cybersecurity als Managed Service

JST Kontrollraum: GroRbildtechnik und deren flexible Ansteuerung, ergonomisches Mobiliar und kreative Software-Lsungen, die speziell auf die
Anforderungen im Axians-Leitstand abgestimmt sind: Die Teams des 1st und 2nd Level-Supports nutzen das neue installierte MSC (Managed
Service Center) gemeinsam mit dem Ziel, Wissen zu biindeln und Synergien zu entwickeln.

12.500 Mitarbeiter in 27 Landern, ICT-Losungen (Information and Communication Technology), die von
Telekommunikation bis Cybersecurity reichen - das globale Axians-Netzwerk prasentiert sich als ,Vorreiter
bei der Digitalisierung”, der seine Kunden bei der digitalen Transformation unterstiitzt. Kein Wunder also,
dass sich die Sicherheitsfachleute fiir ihr MSC in Hamburg einen Partner gesucht haben, der dieses Mindset
teilt: die Kontrollraumprofis von JST.

Sicherheitsexperten finden den passenden Partner

,Wir haben schon langer mit dem Gedanken gespielt, fiir unsere Kundensysteme ein MSC zu
implementieren®, berichtet Ben Krdger, der bei Axians in Hamburg fiir die technische Leitung verantwortlich
ist. Erste Kontakte und ein Besuch im Kontrollraum-Simulator von JST machten schnell deutlich: Hier
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iiberzeugt nicht nur das Produkt, auch die Chemie stimmt.

Wissen biindeln und Synergien entwickeln

Zu den wichtigsten Zielen zahlte, die Fachbereiche, die fiir ein breites Spektrum von Security-Themen
zustandig sind, enger zusammenriicken zu lassen, Wissen zu biindeln und so Synergien zu entwickeln.
Wahrend friiher eine raumliche Trennung Arbeitsweise und Strukturen pragte, gehen die Tasks vom ,Level-1-
zum Level-2-Support heute flieRend von einer Ebene auf die andere iiber, so der Projektleiter. Als
wesentlichen Faktor hierfiir nennt er den Einsatz der neuen Videowall in der Leitwarte.

Interaktive 360°-Panorama-Tour durch das Managed Service Center

Erleben Sie hier eine interaktive Panorama-Tour durch das Managed Service Center der Axians IT Security GmbH in Hamburg.
Copyright: Axians IT Security GmbH

Videowall unterstiitzt Zusammenarbeit im Team

Ben Kroger: ,Das Sharing auf der GroRbildwand unterstiitzt die Zusammenarbeit im Team. Wir teilen Inhalte
miteinander oder nutzen die Mdglichkeit, Ubersichten iiber mehrere Screens hinweq darzustellen. Das
erweist sich als groRer Vorteil.” In einer WebGUI befinden sich die Kundenanwendungen, die im Rahmen von
Managed Services liberwacht werden, in einer leicht liberschaubaren Visualisierung fiir alle im Blick. ,Wir
erkennen sofort, gibt es eventuell neue Verwundbarkeiten oder kritische Veranderungen®, so Kroger. ,Das
gilt auch fiir das Ticketsystem. Alle sehen: Wie viele Tickets haben wir? Welche Tickets sind neu
hereingekommen? Gibt es Eskalationen?”
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Verzogerungsfreier Wechsel auf die virtuelle Ebene

Dieser Teamgedanke wird zusatzlich von den Benefits durch die Kontrollraumsteuerung iiber die JST
MultiConsoling®-Technologie unterstiitzt. Die Mdglichkeit, Bildschirminhalte auf Knopfdruck zu teilen oder
Quellen fiir alle sichtbar zu machen, ,bietet uns maximale Flexibilitat®, so der Projektleiter, ,sogar die
virtuellen Maschinen lassen sich auf diese Weise auf die Screens der Videowall aufschalten und
verzogerungsfrei bedienen.” Der Einsatz der hierfiir genutzten JST GrabberVM® ermégliche es dem
Operator, ohne spiirbare Unterschiede zwischen den einzelnen Anwendungen zu wechseln.

Komfortable Autorisierung mit dem JST myLogin®

Positives Feedback gibt es auch zu den Optionen, die das JST myLogin® fiir die User im neuen MSC bietet:
Jeder Axians-Mitarbeiter besitzt eine eigene Zugangskarte zum Gebaude, auf der sich gleichzeitig seine
Autorisierung fiir das System der Leitstelle befindet. So konnen Sicherheitsaspekte unter Beriicksichtigung
eines strategischen Rechte- und Rollenmanagements problemlos realisiert werden.

Nach nur wenigen Monaten im neuen Managed Service Center zieht Security-Experte Ben Kroger Bilanz: ,Wir
sind hier nun richtig angekommen. Jetzt konzentrieren wir uns darauf, unsere technischen Optionen
weiterzuentwickeln®.
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,Das Sharing auf der GroBbildwand unterstiitzt die
Zusammenarbeit im Team. Wir erkennen sofort, gibt es
eventuell neue Verwundbarkeiten oder kritische
Veranderungen.”

Ben Kroger (rechts) // Dirk Liiders

Leituni Technik Axians IT Securiti GmbH // Consultant JST
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Im Projekt genutzte Komponenten:

Display-Wall-Monitorwand mit speziellen S-PVA-Panels fiir den zuverldssigen
24/7 Betrieb. Als Option mit proaktiver Alarmfunktion

MultiConsoling® - Anlage Komplette Kontrollraumsteuerung fiir Arbeitsplatz,
Monitorwand und weitere Systeme

myGUI® Bedienoberflziche - im intuitiven 3D-Design lhres Kontrollraums fiir
maximalen Bedienkomfort

Stratos X11° Kontrollraum-Pult optional mit Hohenverstellung und proaktivem
AlarmLight

PixelDetection® - Proaktive Alarm-Software zur Verkiirzung der Reaktionszeiten

JST CockpitView® - Dashboard-Funktion, um die wichtigsten Systeme auf einem
Monitor zusammenzustellen

JST myLogin® - Sicherheitskonzept mit automatisiertem An-und Abmeldeprozess
mittels Chipkarte
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OPAL X11° - Akustikdeckensegel - zur Optimierung von Schallpegel und Beleuchtung

JST CommandPad® - souveréne Steuerung aller Systeme im Kontrollraum

ControlRoom-Automation - sichere und schnelle Verarbeitung von Alarmen

JST GrabberVM°®-System - komfortable Einbindung virtueller Maschinen

AlarmLight - sichere, visuelle Alarmerkennung
Audio-System - fiir akustische Signale und Alarmierungen

PSM Proaktives System Monitoring - Uberwachung aller Gerate auf Basis permanenter Status- und
Diagnosedaten

Weitere Projekte mit einer ahnlichen Aufgabenstellung

GETEC Schweiz

GETEC
PARK.SWISS

Mehr erfahren
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Mehr erfahren

eu-Lisa, StraBburg
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Mehr erfahren
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